11. napirend






 
              Szám: 5/659/2014. 






E L Ő T E R J E S Z T É S

a Balatonakali Képviselőtestület 2014. május 28-i nyilvános ülésére

Tárgy:
A Tihanyi Közös Önkormányzati Hivatal informatikai biztonsági szabályozási ügye.   
Előadó: 
Koncz Imre polgármester

Előkészítette:
dr. Panyi Szilvia Orsolya aljegyző 
TISZTELT KÉPVISELŐTESTÜLET!
Az állami és önkormányzati szervek elektronikus információbiztonságáról szóló 2013. évi L. törvény. 2013. július 1-jén lépett hatálya. 
A jogszabály előírásait – többek között -  az önkormányzatok képviselő-testületének hivatalira is alkalmazni kell, így a közös hivatalt érinti ( 2.§ (1) k) pont). 

A teljesség igénye nélkül néhány alapvető szabályt ismertetek: 

A jogszabály meghatározza az alapvető információbiztonsági követelményeket: 
5. § Az e törvény hatálya alá tartozó elektronikus információs rendszerek teljes életciklusában meg kell valósítani és biztosítani kell

a) az elektronikus információs rendszerben kezelt adatok és információk bizalmassága, sértetlensége és rendelkezésre állása, valamint

b) az elektronikus információs rendszer és elemeinek sértetlensége és rendelkezésre állása

zárt, teljes körű, folytonos és kockázatokkal arányos védelmét.

6. § Az elektronikus információs rendszernek az 5. §-ban meghatározott feltételeknek megfelelő védelme körében a szervezetnek külön jogszabályban előírt logikai, fizikai és adminisztratív védelmi intézkedéseket kell meghatároznia, amelyek támogatják:

a) a megelőzést és a korai figyelmeztetést,

b) az észlelést,

c) a reagálást,

d) a biztonsági események kezelését.

„ …az elektronikus információs rendszereket be kell sorolni egy-egy biztonsági osztályba a bizalmasság, a sértetlenség és a rendelkezésre állás szempontjából.” ( 7.§ (1) 8. § (1) A biztonsági osztályba sorolást legalább háromévenként vagy szükség esetén soron kívül, dokumentált módon felül kell vizsgálni.

9. § (1) A kockázatokkal arányos, költséghatékony védelem kialakítása érdekében a szervezetet az elektronikus információs rendszerek védelmére való felkészültsége alapján a szervezetnek biztonsági szintekbe kell sorolni a jogszabályban meghatározott szempontok szerint.

A szervezet vezetőjének – jelen esetben a jegyző - feladata többek között: 

11. § (1) A szervezet vezetője köteles gondoskodni az elektronikus információs rendszerek védelméről a következők szerint:

a) biztosítja az elektronikus információs rendszerre irányadó biztonsági osztály tekintetében a jogszabályban meghatározott követelmények teljesülését,

b) biztosítja a szervezetre irányadó biztonsági szint tekintetében a jogszabályban meghatározott követelmények teljesülését,

c) az elektronikus információs rendszer biztonsági osztálya és a szervezet biztonsági szintje alapján előírt követelményeknek megfelelően az elektronikus információs rendszer biztonságáért felelős személyt nevez ki vagy bíz meg, aki azonos lehet a minősített adat védelméről szóló 2009. évi CLV. törvény szerinti biztonsági vezetővel,

d) kiadja a szervezet elektronikus információs rendszereire vonatkozó informatikai biztonságpolitikáját,

e) meghatározza a szervezet elektronikus információs rendszereinek informatikai biztonsági stratégiáját,

f) meghatározza a szervezet elektronikus információs rendszerei védelmének felelőseire, feladataira és az ehhez szükséges hatáskörökre, felhasználókra vonatkozó szabályokat, illetve kiadja az informatikai biztonsági szabályzatot,

g) gondoskodik az elektronikus információs rendszerek védelmi feladatainak és felelősségi köreinek oktatásáról, saját maga és a szervezet munkatársai információbiztonsági ismereteinek szinten tartásáról,

h) rendszeresen végrehajtott biztonsági kockázatelemzések, ellenőrzések, auditok lefolyta-tása révén meggyőződik arról, hogy a szervezet elektronikus információs rendszereinek biztonsága megfelel-e a jogszabályoknak és a kockázatoknak,

i) gondoskodik az elektronikus információs rendszer eseményeinek nyomon követhetőségéről,

j) biztonsági esemény bekövetkezésekor minden szükséges és rendelkezésére álló erőforrás felhasználásával gondoskodik a biztonsági eseményre történő gyors és hatékony reagálásról, és ezt követően a biztonsági események kezeléséről,

k) ha az elektronikus információs rendszer létrehozásában, üzemeltetésében, auditálásában, karbantartásában vagy javításában közreműködőt vesz igénybe, gondoskodik arról, hogy az e törvényben foglaltak szerződéses kötelemként teljesüljenek,

l) ha a szervezet az adatkezelési vagy az adatfeldolgozási tevékenységhez közreműködőt vesz igénybe, gondoskodik arról, hogy az e törvényben foglaltak szerződéses kötelemként teljesüljenek,

m) felelős az érintetteknek a biztonsági eseményekről és a lehetséges fenyegetésekről történő haladéktalan tájékoztatásáért,

n) megteszi az elektronikus információs rendszer védelme érdekében felmerülő egyéb szükséges intézkedéseket.

12. § A szervezet vezetője köteles együttműködni a hatósággal. Ennek során:

a) a 11. § (1) bekezdés c) pontjában meghatározott, az elektronikus információs rendszer biztonságáért felelős személyről tájékoztatást nyújt,

b) a szervezet informatikai biztonsági szabályzatát tájékoztatás céljából megküldi,

c) az ellenőrzés lefolytatásához szükséges feltételeket biztosítja

a hatóság részére.

A jogszabály értelmében ki kell jelölni egy személyt, aki az elektronikus információs rendszer biztonságáért felelős. Ez a személy felel a szervezetnél előforduló valamennyi, az elektronikus információs rendszerek védelméhez kapcsolódó feladat ellátásáért. Büntetlen előéletű és a feladatellátáshoz szükséges felsőfokú végzettségű és szakképzettségű személy kell legyen. Feladatai többek között: 

13.§ (2) Az elektronikus információs rendszer biztonságáért felelős személy felel a szervezetnél előforduló valamennyi, az elektronikus információs rendszerek védelméhez kapcsolódó feladat ellátásáért. Ennek körében:

a) gondoskodik a szervezet elektronikus információs rendszereinek biztonságával össze-függő tevékenységek jogszabályokkal való összhangjának megteremtéséről és fenntartásáról,

b) elvégzi vagy irányítja az a) pont szerinti tevékenységek tervezését, szervezését, koordinálását és ellenőrzését,

c) előkészíti a szervezet elektronikus információs rendszereire vonatkozó informatikai biztonsági szabályzatot,

d) előkészíti a szervezet elektronikus információs rendszereinek biztonsági osztályba sorolását és a szervezet biztonsági szintbe történő besorolását,

e) véleményezi az elektronikus információs rendszerek biztonsága szempontjából a szervezet e tárgykört érintő szabályzatait és szerződéseit,

f) kapcsolatot tart a hatósággal és a kormányzati eseménykezelő központtal.

(3) Az elektronikus információs rendszer biztonságáért felelős személy e törvény hatálya alá tartozó bármely elektronikus információs rendszerét érintő biztonsági eseményről a jogszabályban meghatározottak szerint tájékoztatni köteles a jogszabályban meghatározott szervet.

15. § (1) A hatóság nyilvántartja és kezeli

a) a szervezet azonosításához szükséges adatokat,

b) a szervezet elektronikus információs rendszereinek megnevezését, az elektronikus információs rendszerek biztonsági osztályának és a szervezet biztonsági szintjének besorolását, az elektronikus információs rendszerek külön jogszabályban meghatározott technikai adatait,

c) a szervezetnek az elektronikus információs rendszer biztonságáért felelős személye természetes személyazonosító adatait, telefon- és telefaxszámát, e-mail címét, a 13. § (8) bekezdésében meghatározott végzettségét,

d) a szervezet informatikai biztonsági szabályzatát,

e) a biztonsági eseményekkel kapcsolatos bejelentéseket.

A 15. § szerinti adatokat a jogszabály hatálybalépésétől számított 60 illetve 90 napon belül már jelenteni kellett volna, illetve idén július 30-ig a közös hivatalt a jogszabály előírásai alapján a megfelelő biztonsági osztályba és szintbe kell besorolni, melyről szintén jelentést kell adni. 

További kapcsolódó jogszabályok: 73./2013 NFM rendelet, 77./2013. NFM rendelet, 26./2013 KIM rendelet. 

A fentiek alapján tehát tavaly óta egy új, jogszabály szerint kötelező feladattal bővült a közös hivatalt érintő munkavégzés, melynek jelen pillanatban eleget tenni csak egy külső informa-tikai szervezet útján lehetséges. A feladat ellátására árajánlatokat kértünk be, melyek alapján látható, hogy az elvégzendő munka, a több mint 30 informatikai szabályzat elkészítése sajnos igen sokba kerül (az árak nettó árak) : 



Delta Services Kft.Vp.  
Albacomp Szfehérvár 
ABT Budapest

Dok.k elkészítése,
               882e 

     - 



395e 

bejelentések stb.
Biztonsági felelős+dok./hó
     98e 

                 -


   50e/hó + 310e

Biztonsági felelős+dok./ év
1.176e

             890e 



 910e 

Szakértői munkadíj

98e/nap
                 - 

        
         15,5e/óra

Az informatikus kolléga összeállította a közös hivatalt érintő informatikai gépállomány listá-ját, melynek alapján Aszófőn 6 db számítógép, Örvényesen 3 db, Balatonudvariban 7 db, Balatonakaliban 8 db, Tihanyban pedig 14 db számítógépes munkahely működik – összesen 38 db gép. 

Amennyiben a legolcsóbb Albacomp-os árajánlat mellett születne döntés, úgy a számítógépek száma alapján történő költségmegoszlás településenként az alábbiak szerint alakulna: 

Tihany


327.894 Ft + áfa/év 

Aszófő


140.526 Ft + áfa/év 

Örvényes

  70.263 Ft + áfa/év  

Balatonudvari 
163.947 Ft + áfa/év 

Balatonakali

187.368 Ft + áfa/év  

Amennyiben az önkormányzatok felvállalják ezt a többletköltséget, úgy egy évre történne szerződéskötés a székesfehérvári Albacomp céggel, és a jogszabály szerint kötelező feladat ellátása így megtörténhetne.  

Ennek érdekében az alábbi határozati javaslatot terjesztem Tisztelt Képviselők elé: 

HATÁROZATI JAVASLAT

Balatonakali Község Önkormányzatának Képviselőtestülete 

a Tihanyi Közös Önkormányzati Hivatal elektronikus infor-mációbiztonsági követelményeinek kialakítása érdekében felhatalmazza Németh Tünde jegyzőt, hogy az Albacomp (8000 Székesfehérvár, Mártírok útja 9., képviseli, dr. Ker-tész Ádám ügyvezető) céggel a feladatellátásra megbízási szerződést kössön egy év időtartamra. 

A Képviselőtestület a feladatellátásból ráeső 187.368,-Ft + Áfa összeget a költségvetése tartalék kerete terhére biztosítja. 
Határidő: 
       azonnal 

Felelős: 
       jegyző 
Balatonakali, 2014. május 22.
 Koncz Imre


polgármester


1

