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E L Ő T E R J E S Z T É S

a Balatonakali Képviselőtestület 2020. január 31-i rendkívüli nyilvános ülésére

Tárgy:
A Tihanyi Közös Önkormányzati Hivatal informatikai biztonsági szabályozási ügye
Előadó: 
Koncz Imre polgármester

Előkészítette:
Dr. Szabó Sándor kirendeltség vezető 
TISZTELT KÉPVISELŐTESTÜLET!
Az állami és önkormányzati szervek elektronikus információbiztonságáról szóló 2013. évi L. törvény. 2013. július 1-jén lépett hatálya. 
A jogszabály előírásait – többek között -  az önkormányzatok képviselő-testületének hivatalai-ra is alkalmazni kell, így a közös hivatalt érinti ( 2.§ (1) k) pont). 

További kapcsolódó jogszabály Az állami és önkormányzati szervek elektronikus információ-biztonságáról szóló törvényben meghatározott vezetői és az elektronikus információs rendszer biztonságáért felelős személyek képzésének és továbbképzésének tartalmáról szóló 26/2013.(X.21.) KIM rendelet.

A teljesség igénye nélkül a törvény néhány alapvető szabályát ismertetve. 

A jogszabály meghatározza az alapvető információbiztonsági követelményeket: 
5. § Az e törvény hatálya alá tartozó elektronikus információs rendszerek teljes életciklusában meg kell valósítani és biztosítani kell

a) az elektronikus információs rendszerben kezelt adatok és információk bizalmassága, sértetlensége és rendelkezésre állása, valamint

b) az elektronikus információs rendszer és elemeinek sértetlensége és rendelkezésre állása

zárt, teljes körű, folytonos és kockázatokkal arányos védelmét.

6. § Az elektronikus információs rendszernek az 5. §-ban meghatározott feltételeknek megfelelő védelme körében a szervezetnek külön jogszabályban előírt logikai, fizikai és adminisztratív védelmi intézkedéseket kell meghatároznia, amelyek támogatják:

a) a megelőzést és a korai figyelmeztetést,

b) az észlelést,

c) a reagálást,

d) a biztonsági események kezelését.
„ …az elektronikus információs rendszereket be kell sorolni egy-egy biztonsági osztályba a bizalmasság, a sértetlenség és a rendelkezésre állás szempontjából.” ( 7.§ (1) 8. § (1) A biztonsági osztályba sorolást legalább háromévenként vagy szükség esetén soron kívül, dokumentált módon felül kell vizsgálni.

9. § (1) A kockázatokkal arányos, költséghatékony védelem kialakítása érdekében a szervezetet az elektronikus információs rendszerek védelmére való felkészültsége alapján a szervezetnek biztonsági szintekbe kell sorolni a jogszabályban meghatározott szempontok szerint.

A szervezet vezetőjének – jelen esetben a jegyző - feladata többek között: 

11. § (1) A szervezet vezetője köteles gondoskodni az elektronikus információs rendszerek védelméről a következők szerint:

a) biztosítja az elektronikus információs rendszerre irányadó biztonsági osztály tekintetében a jogszabályban meghatározott követelmények teljesülését,

b) biztosítja a szervezetre irányadó biztonsági szint tekintetében a jogszabályban meghatározott követelmények teljesülését,

c) *  az elektronikus információs rendszer biztonságáért felelős személyt nevez ki vagy bíz meg,

d)-e) * 
f) meghatározza a szervezet elektronikus információs rendszerei védelmének felelőseire, feladataira és az ehhez szükséges hatáskörökre, felhasználókra vonatkozó szabályokat, illetve kiadja az informatikai biztonsági szabályzatot,

g) gondoskodik az elektronikus információs rendszerek védelmi feladatainak és felelősségi köreinek oktatásáról, saját maga és a szervezet munkatársai információbiztonsági ismereteinek szinten tartásáról,

h) rendszeresen végrehajtott biztonsági kockázatelemzések, ellenőrzések, auditok lefolytatása révén meggyőződik arról, hogy a szervezet elektronikus információs rendszereinek biztonsága megfelel-e a jogszabályoknak és a kockázatoknak,

i) gondoskodik az elektronikus információs rendszer eseményeinek nyomon követhetőségéről,

j) biztonsági esemény bekövetkezésekor minden szükséges és rendelkezésére álló erőforrás felhasználásával gondoskodik a biztonsági eseményre történő gyors és hatékony reagálásról, és ezt követően a biztonsági események kezeléséről,

k) ha az elektronikus információs rendszer létrehozásában, üzemeltetésében, auditálásában, karbantartásában vagy javításában közreműködőt vesz igénybe, gondoskodik arról, hogy az e törvényben foglaltak szerződéses kötelemként teljesüljenek,

l) ha a szervezet az adatkezelési vagy az adatfeldolgozási tevékenységhez közreműködőt vesz igénybe, gondoskodik arról, hogy az e törvényben foglaltak szerződéses kötelemként teljesüljenek,

m) felelős az érintetteknek a biztonsági eseményekről és a lehetséges fenyegetésekről történő haladéktalan tájékoztatásáért,

n) megteszi az elektronikus információs rendszer védelme érdekében felmerülő egyéb szükséges intézkedéseket.

(2) Az (1) bekezdésben meghatározott feladatokért a szervezet vezetője az (1) bekezdés k) és l) pontjában meghatározott esetben is felelős, kivéve azokat az esetköröket, amikor jogszabály által kijelölt központosított informatikai és elektronikus hírközlési szolgáltatót, illetve központi adatkezelőt és adatfeldolgozó szolgáltatót kell a szervezetnek igénybe venni.

(3) *  A jogszabály által kijelölt központosított informatikai és elektronikus hírközlési szolgáltató, illetve központi adatkezelő és adatfeldolgozó szolgáltató igénybevétele esetén az (1) és (2) bekezdésben meghatározott feltételek teljesítését a jogszabály által kijelölt központosított informatikai és elektronikus hírközlési szolgáltató, illetve a központi adatkezelő és adatfeldolgozó szolgáltató úgy biztosítja, hogy közreműködik a szervezet és az elektronikus információs rendszer biztonságáért felelős személy feladatai ellátásában a jogkörébe tartozó tevékenységek tekintetében. A két szervezet közötti feladatmegosztást kétoldalú szolgáltatási szerződések biztosítják, amelyek a központi szolgáltató felett felügyeletet gyakorló miniszter vagy megbízottja ellenjegyzésével lépnek hatályba. Az (1) bekezdés a) és b) pontjában meghatározott feladatok keretében a szervezeti szintű informatikai biztonsági szabályok kidolgozása abban az esetben is a szervezet vezetőjének felelőssége, ha a jogszabály által kijelölt központosított elektronikus és hírközlési szolgáltatót vesz igénybe.

(4) * 
(5) *  A nemzetbiztonsági védelem alá eső állami szervek esetében az elektronikus információs rendszer biztonságáért felelős személy kinevezése tekintetében az eseménykezelő központ előzetes véleményezési jogot gyakorol.

(6) *  A biztonsági esemény kivizsgálásában részt vevő személy csak az lehet, aki rendelkezik a szervezet vezetője által - az eseménykezelő központ előzetes véleményezésével - kiadott megbízással. A megbízást írásba kell foglalni. A biztonsági esemény kivizsgálásában részt vevő személynek a megbízás előtt részt kell vennie a biztonságiesemény-kezelő eljárásról szóló, eseménykezelő központ által tartott tájékoztató előadáson.

(7) *  A polgári hírszerző tevékenységet végző nemzetbiztonsági szolgálat elektronikus információs rendszerei, valamint a honvédelmi célú elektronikus információs rendszerek esetében az (5) és (6) bekezdés rendelkezései nem alkalmazhatóak.

12. § A szervezet vezetője köteles együttműködni a hatósággal. Ennek során:

a) a 11. § (1) bekezdés c) pontjában meghatározott, az elektronikus információs rendszer biztonságáért felelős személyről tájékoztatást nyújt,

b) a szervezet informatikai biztonsági szabályzatát tájékoztatás céljából megküldi,

c) az ellenőrzés lefolytatásához szükséges feltételeket biztosítja

a hatóság részére.

A jogszabály értelmében ki kell jelölni egy személyt, aki az elektronikus információs rendszer biztonságáért felelős. Ez a személy felel a szervezetnél előforduló valamennyi, az elektronikus információs rendszerek védelméhez kapcsolódó feladat ellátásáért. Büntetlen előéletű és a feladatellátáshoz szükséges felsőfokú végzettségű és szakképzettségű személy kell legyen. Feladatai többek között: 

13.§ (2) Az elektronikus információs rendszer biztonságáért felelős személy felel a szervezetnél előforduló valamennyi, az elektronikus információs rendszerek védelméhez kapcsolódó feladat ellá-tásáért. Ennek körében:

a) gondoskodik a szervezet elektronikus információs rendszereinek biztonságával összefüggő tevékenységek jogszabályokkal való összhangjának megteremtéséről és fenntartásáról,

b) elvégzi vagy irányítja az a) pont szerinti tevékenységek tervezését, szervezését, koordinálását és ellenőrzését,

c) előkészíti a szervezet elektronikus információs rendszereire vonatkozó informatikai biztonsági szabályzatot,

d) előkészíti a szervezet elektronikus információs rendszereinek biztonsági osztályba sorolását és a szervezet biztonsági szintbe történő besorolását,

e) véleményezi az elektronikus információs rendszerek biztonsága szempontjából a szervezet e tárgykört érintő szabályzatait és szerződéseit,

f) kapcsolatot tart a hatósággal és az eseménykezelő központtal.

(3) Az elektronikus információs rendszer biztonságáért felelős személy e törvény hatálya alá tartozó bármely elektronikus információs rendszerét érintő biztonsági eseményről a jogszabályban meghatáro-zottak szerint tájékoztatni köteles a jogszabályban meghatározott szervet.

15. § (1) A hatóság nyilvántartja és kezeli

a) a szervezet azonosításához szükséges adatokat,

b) a szervezet elektronikus információs rendszereinek megnevezését, az elektronikus információs rendszerek biztonsági osztályának és a szervezet biztonsági szintjének besorolását, az elektronikus információs rendszerek külön jogszabályban meghatározott technikai adatait,

c) a szervezetnek az elektronikus információs rendszer biztonságáért felelős személye természetes személyazonosító adatait, telefon- és telefaxszámát, e-mail címét, a 13. § (8) bekezdésében meghatározott végzettségét,

d) a szervezet informatikai biztonsági szabályzatát,

e) a biztonsági eseményekkel kapcsolatos, az eseménykezelő központtól kapott értesítéseket.
További kapcsolódó jogszabályok: 73./2013 NFM rendelet, 77./2013. NFM rendelet, 26./2013 KIM rendelet. 

2014. évben pályázati eljárás keretén belül kiválasztásra került az ALBACOMP RI Rend-szerintegrációs Kft. a feladat ellátására.

A jogszabály szerint kötelező indulási feladatok elvégzésére szerződést kötött a Tihanyi Közös Önk.i Hivatal 2014. december 31. napjáig, az éves díjat (890.000,-Ft + ÁFA) a Hiva-talt alkotó 5 önkormányzat a költségvetésében biztosította.

A költség szétosztása számítógép munkaegységek alapján történt meg.

Az informatikai gépállomány 2014-ben az alábbi volt: Aszófőn 6 db számítógép, Örvényesen 3 db, Balatonudvariban 7 db, Balatonakaliban 8 db, Tihanyban 14 db számítógépes munkahely működik, összesen 38 db gép.

A 2014-ben Balatonakali által fizetendő összeg 187.368,-Ft + ÁFA/év volt.

2014. óta tehát egy új, jogszabály szerint kötelező feladattal bővült a közös hivatalt érintő munkavégzés. 

2015-ben a feladatellátásra szerződést kötött a Hivatal további 5 évre, 2015. január 1. napjától 2019. december 31. napjáig összesen 504.000,-Ft +ÁFA éves díjért.

Az egyes településekre eső éves bekerülési költség az alábbiak szerint oszlott meg:

Tihany 

185.682,-Ft + Áfa

Aszófő 

  79.578,-Ft + Áfa

Örvényes 

  39.789,-Ft + Áfa

Balatonudvari 
  92.841,-Ft + Áfa

Balatonakali 

106.104,-Ft + Áfa

A Törvény alapján kötelező feladatnak jelen pillanatban is eleget tenni csak egy külső informatikai szervezet útján lehetséges.

Az Albacomp Kft. módosítási kérelmet nyújtott be a Hivatalhoz, melyben a szerződés 5 évvel történő hosszabbítását kérte változatlanul évi 504.000,-Ft + Áfa díjért.

A Tihanyi Pénzügyi és Gazdasági Bizottság megtárgyalta a módosítási kérelmet, és azt a ja-vaslatot tette, hogy kizárólag 1 évvel kerüljön meghosszabbításra a szerződés, 2020. decem-ber 31. napjáig és az azt követő időszakra újabb pályáztatási eljárás keretében kerüljön kiválasztásra a feladatot ellátó cég.

A Hivatal megkereste az Albacomp Kft-t annak érdekében, hogy nyilatkozzanak, hogy módo-sítási kérelmüket 1 évvel történő hosszabbítás esetén is fenntartják-e változatlan díj ellenében.

A Kft. - a Bizottság javaslatát figyelembe véve - megküldte új módosítási kérelmét, mely 1 évvel történő határidő hosszabbításról - 2020.12.31. napjáig – szól 504.000,-Ft + Áfa éves díjért.

Az informatikai gépállományban - arányaiban - változás nem történt, így az egyes telepü-lésekre eső bekerülési költség nem változik.

HATÁROZATI JAVASLAT

Balatonakali Község Önkormányzatának Képviselőtestülete 

a Tihanyi Közös Önkormányzati Hivatal elektronikus infor-mációbiztonsági követelményeinek kialakítása érdekében felhatalmazza Németh Tünde jegyzőt, hogy az Albacomp (8000 Székesfehérvár, Mártírok útja 9., képviseli, dr. Ker-tész Ádám ügyvezető) céggel a feladatellátásra megbízási 
szerződés módosítását,- mely a 2015. évben aláírt megbízási szerződés 11.3. pontjában meghatározott időtartam 1 évvel, 2020. december 31. napjáig történő módosításáról szól, - aláírja.

A Képviselőtestület a feladatellátásból ráeső 106.104,-Ft + Áfa összeget a 2020. évi költségvetése terhére biztosítja. 
Határidő: 
       azonnal 

Felelős: 
       jegyző 
Balatonakali, 2020. január 17.
 Koncz Imre


polgármester
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